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KENDİ GÜVENLİK AĞIMI ÖRÜYORUM

Gelişim Alanı

Kazanım/Hafta

Sosyal Duygusal

Bilişim teknolojileri konusunda kendini yönetir. /23.hafta

Yeterlik Alanı

Sınıf Düzeyi

Kişisel Güvenliğini Sağlama

8.sınıf

8. SINIF ETKİNLİKLERİ  
23. HAFTA

Süre

Uygulayıcı İçin 
Ön Hazırlık

40 dk (Bir ders saati)

1. Çalışma Yaprağı-1 öğrenci sayısı kadar çoğaltılır.

Araç-Gereçler
1. Çalışma Yaprağı-1

Süreç (Uygulama
Basamakları):

1. Öğrencilere sosyal medya kullanıp kullanmadıkları, kullanıyorlarsa eğer ne 
gibi sorunlar yaşadıkları sorularak etkinliğe başlanır.

2. Gönüllü öğrencilerden cevapları alındıktan sonra etkinliğin amacının bilişim 
teknolojileri konusunda kendini yönetmek olduğu öğrencilerle paylaşılır. 

3. Her öğrenciye Çalışma Yaprağı-1 dağıtılarak aşağıdaki yönerge verilir:
“Size dağıtacağım çalışma yaprağında kişisel verilerin korunması, bilişim 
suçları, siber zorbalık ve güvenli internet kullanımı ile ilgili bazı sorular var. 
Sizin için doğru olan maddeler için evet sütununu, yanlış olan maddeler için 
hayır sütununu işaretleyiniz.”
4. Öğrenciler anketi doldurduktan sonra sırayla maddeler tek tek değerlendirilir. 

Hangi maddelerin neden doğru olduğu hangi maddelerin neden yanlış 
olduğu tartışılır.

5. Aşağıdaki tartışma sorularıyla süreç devam ettirilir:
• Bu anketi doldurduktan sonra daha önce sizin güvenliğinizi tehlikeye 

atan bir şey yaptığınızı fark ettiniz mi? Fark ettiyseniz ne hissettiniz?
• Sosyal medyada zorbalığa uğradığınızda neler hissedersiniz ve 

bundan sonra neler yaparsınız?
• İletişim teknolojileri konusunda gerekli önlemleri almak ve kendinizi 

yönetmek size nasıl hissettirir?
6. Sosyal medyada kişisel bilgilerimizi paylaşmamamızın önemi, tanımadığımız 

insanları arkadaş olarak eklemememiz gerektiği, güvenilir olmayan 
e-postaları açmamamız ve güvenli olmayan internet sitelerinden alışveriş 
yapmamamız gerektiği belirtilir. Ayrıca, sosyal medyada bilgilerimiz ele 
geçirildiğinde, biri bizi küçük düşürüp tehdit ettiğinde bunları mutlaka 
aile, öğretmen ve okul psikolojik danışmanınızla/rehber öğretmeninizle 
paylaşmamız gerektiğine vurgu yapılarak etkinlik sonlandırılır.

8. Sınıf Mayıs, Bilinçli Teknoloji Kullanımı 
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Kazanımın 
Değerlendirilmesi:

1.  Siber zorbalık, güvenli internet kullanımı, kişisel verilerin korunması ve bilişim 
suçlarıyla ilgili haberler bulup sınıfta paylaşmaları istenebilir.

Uygulayıcıya Not:

1. Kendi yaşantınızdan örnekler vererek öğrencilerin duygularını açıklamalarını 
destekleyiniz.

Özel gereksinimli öğrenciler için;

1. Çalışma yaprağında yer alan yazılı materyallere Braille yazı eklenebilir ya 
da punto büyütülerek materyal desteği sağlanabilir.

2. Etkinliğin tamamlanması için ek süre verilebilir.

3. Siber zorbalık kavramı ile ilgili öncesinde bir açıklama yapılarak öğrenme 
süreci farklılaştırılabilir.

Etkinliği Geliştiren: Havva BAŞKÖY
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Çalışma Yaprağı 1

EVET HAYIR

1 Bilgisayarıma ve telefonuma gelen bedava tekliflere tıklarım.

2 Kredi kartı numarası, şifre, kimlik bilgileri isteyen web sitelerine bilgilerimi girerim.

3 Kişilik testi yapan ve kişisel bilgilerimi isteyen web sitelerine bilgilerimi girerim.

4 Bedava hediyeler kazanacağımı söyleyen yarışmalar gizli tuzaklar içerebileceğinden 
bilgisayarıma zararlı bir yazılım bulaştırabilir ve o yüzden o yarışmalara katılmam.

5 İçeriği arkadaşlarıma da göndermemi isteyen e-postalar beni ve arkadaşlarımı tehlikeye 
atar. E-postayı hemen silerim ve arkadaşlarıma da göndermem.

6 Kendi hakkımda bilgi vermeden önce bilgi isteyen şirketin adını önce internette 
araştırırım.

7 Çevirim içi bir tuzağa düştüğümü hissettiğimde bunu hemen güvendiğim bir yetişkine 
anlatırım.

8 Tanımadığım kişilerden gelen e-postaları düşünmeden hemen açarım. 

9 Oyun oynamak için üye olmamı isteyen internet sitelerini araştırmadan hemen üye 
olurum.

10 İsteğim dışında bilgisayarımın kamerasının açılmaması için kameramı kontrol ederim.

11 Arkadaşımdan izin almadan onu rahatsız edecek bir fotoğrafını sosyal medyamda 
paylaşırım.

12 Arkadaşıma sinirlendiğimde argo ve hakaret içeren mesajlar atarım.

13 Beni aşağılayıcı ve bana hakaret eden mesajlar aldığımda bunları kaydeder ve 
güvendiğim bir yetişkinden yardım isterim.

14 Tanımadığım insanlardan gelen arkadaşlık tekliflerini kabul ederim.

15 Profil resmim olarak kendi resmimi kullanmam.

16 Konum, aile bilgileri, isim, soy isim gibi bilgileri paylaşmam.


